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Om informationssakerhetspolicyn

Informationssdkerhetspolicyn ar ett dokument som redovisar kommunens 6vergripande mal
och inriktning med informationssdkerhet samt hur ansvaret i dessa fragor ar fordelat.

Denna informationssdkerhetspolicy géaller fér informationssakerhet inom Vetlanda kommun,
och kompletterar kommunens 6vriga styrdokument inom sdkerhetsomradet. Hela
kommunkoncernen omfattas av policyn, vilket medfor att det inte finns utrymme att besluta
om lokala regler som avviker fran denna. Undantag fér bolagen om det finns laglig grund.

Denna policy ar faststalld av kommunfullmaktige och géller fran och med 2024-11-24.
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Om informationssakerhet

Information finns i alla kommunens verksamheter och handlar om allt vi gor och allt vi sager,
exempelvis om var personal, vara tjanster, var ekonomi och det omgivande samhéllet med
invanare, féretag, foreningar med flera. Information ar darfér i sig en av kommunens viktigaste
tillgangar.

For att nd hog kvalitet i vart arbete maste information hanteras pa ratt satt. Det innebar att
information finns tillgdnglig nar den behdvs, att den ar korrekt och att obehériga inte far
atkomst till den. Avbrott i tillgangen till information kan vara kritiskt och felaktig information
kan ge allvarliga konsekvenser.

Informationssdkerhet handlar om att skapa och uppratthalla lampliga rutiner och skydd av
information utifran tre aspekter:

¢ Konfidentialitet: att information inte tillgangliggors eller avsldjas till obehorig
e Riktighet: att information ar korrekt, aktuell och fullstandig
o Tillgdnglighet: att information ar atkomlig och anvandbar av behorig

Kraven pa hantering av information styrs av lagar, forordningar och kan kompletteras med
Vetlanda kommuns egna malsattningar. Dessutom har den enskilde, foretag och andra aktorer
i var omvarld ocksa behov och forvantningar som stéller krav pa var informationssakerhet.

Informationssakerhet begrdnsas inte till sdkerhet i informationssystem, utan omfattar
information i alla dess former och oavsett hur information lagras, bearbetas och
kommuniceras. Information kan till exempel vara i form av text, ljud, bilder och film, och kan
hanteras med stod av tekniska hjalpmedel, papper eller direkt av oss méanniskor i form av tal.
En informationstillgang innebar allt som innehaller information och allt som bar pa
information.

Mal med informationssiakerhet

Malet fér Vetlanda kommuns informationssakerhetsarbete ar att hantera och skydda
informationen i verksamheterna pa sadant satt att rattsliga och verksamhetsmassiga krav,
samt invanarintressen kan tillgodoses. Detta skapar en robust, sdker och tillforlitlig
informationshantering i hela organisationen.

Sakerheten ska vara anpassad till informationens skyddsvarde, risk och lagkrav och ska
darigenom mojliggora for kommunens verksamheter att uppna sina mal. En god
informationssakerhet inom kommunen framjar verksamheternas funktionalitet, kvalitet och
effektivitet. Dessutom framjas invanarens rattigheter och personliga integritet, kommunens
formaga att forebygga och hantera allvarliga storningar och kriser samt fortroendet for
kommunens informationshantering och informationssystem.

Principer och arbetssatt

Vetlanda kommun ska arbeta med informationssédkerhet pa ett satt sa att ovanstaende mal
uppfylls. Arbetet med informationssdkerhet ska gentemot koncernens verksamheter vara
normerande, stodjande och kontrollerande. Viktiga férmagor i det arbetet ar att kunna
identifiera hot, sarbarheter och risker rérande kommunens informationstillgangar, samt att
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kunna utforma och inféra sdkerhetsatgarder som reducerar dessa risker till en acceptabel
sakerhetsniva.

Arbetet med informationssakerhet inom Vetlanda kommun ska:

e vara systematiskt och riskbaserat samt bygga pa etablerade standarder (ISO 27000)
med malet att skapa ett ledningssystem for informationssakerhet (LIS). Systematiken
innebar kontinuerliga uppfoéljningar med reviderade handlingsplaner enligt metodiken
planera, genomfora, folja upp och atgarda. For att sdkerstalla kvalitet och objektivitet
sker intern och extern granskning enligt faststalld regelbundenhet.

e utifran dterkommande risk- och sarbarhetsanalyser och intraffade
informationssakerhetsincidenter, vidta nodvandiga atgarder (planeras och
dokumenteras i handlingsplan) for att se till att var information har ratt skydd.
Sakerhetsatgarder ska vara effektiva och sta i proportion till vardet av informationen
och de negativa konsekvenser en otillracklig sakerhet kan medfora.

e stélla krav pa informationssidkerhet infér upphandling, utveckling, anvandning och
avveckling av informationstillgangar samt folja upp de informationssakerhetskrav vi
har stallt.

e utga fran kontinuitetsplanering och ha beredskap fér avbrott och stérningar. Vara
kritiska verksamheter ska kunna uppratthallas pa faststalld sakerhetsniva vid olika
typer av incidenter. Detta ska 6vas regelbundet genom olika simulerade
informationssdkerhetsincidenter.

o sakerstalla att alla anstallda och fortroendevalda har kunskap om eget ansvar for
informationssakerheten inom eget arbetsomrade. Det ar viktigt att alla anstallda och
fortroendevalda har ett hogt sdakerhetsmedvetande och kritiskt ifragasatter handelser
som kan paverka informationssékerheten. Detsamma géller nar tillfallig eller extern
personal anlitas.

e sakerstélla ratt identitet och behorighet utifran roll, for alla som far tillgang till
information. Det galler vid nytt, dndrat eller avslutat behov.

e utga fran att alla informationstillgangar ar identifierade och dokumenterade. All
information ska sparas, alternativt gallras, enligt gallande lagstiftning och finnas
dokumenterat.

Verksamhetsdriven informationssakerhet genom
informationsklassning

Verksamheterna har ansvar for sin informationssakerhet och har bast kunskap om hur kanslig
och kritisk deras information ar, och darmed kunskap om informationens skyddsvarde. En
verksamhetsdriven informationssdkerhet innebér att verksamheterna, utifran informationens
skyddsvarde, staller krav pa de aktorer som hanterar informationen, exempelvis anvdndare,
systemansvariga samt drift- och systemleverantorer.

For detta andamal ska en metod for informationsklassning tillimpas, dar information klassas
med syftet att ge kanslig och kritisk information ett starkare skydd an annan information.
Déarigenom kan en anpassad och effektiv informationssdkerhet skapas.
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Vetlanda kommun ska tillimpa en enhetlig modell fér informationsklassning enligt SKR:s *
verktyg KLASSA som anger olika nivaer av sdkerhetskrav. Information klassas baserat pa
interna och externa krav och informationens konfidentialitet, riktighet och tillgdnglighet.
Darigenom kan en anpassad och effektiv informationssakerhet skapas.

Roller och ansvar

Grundprincipen ar att ansvaret for informationssakerheten foljer det ordinarie
verksamhetsansvaret. Det géller fran koncernledning till den enskilde medarbetaren, och
innebar att den som &r ansvarig for en viss verksamhet ocksa ar ansvarig for
informationssdkerheten inom verksamhetsomradet. Kommunens
informationssakerhetssamordnare eller motsvarande och 6vriga som arbetar specifikt med
informationssakerhet, IT-sdakerhet eller andra relaterade fragor, fungerar som stod till
kommunens verksamheter att fullfélja informationssakerhetsansvaret.

Nedan beskrivs informationssdkerhetsansvaret for ett antal roller. Ansvar och tillhérande
uppgifter for respektive roller beskrivs utforligare i den Grundlédggande riktlinjen fér
informationssékerhet.

Kommunfullmaktige faststaller den informationssakerhetspolicy som ska gélla for kommunen.
Vid behov ska fullmaktige initiera revidering av policyn men minst en gang per mandatperiod.

Kommunstyrelsen ansvarar for samordningen av informationssdkerhetsarbetet i kommunen
och ska darfor arligen faststalla en 6vergripande handlingsplan for
informationssakerhetsarbetet.

Varje namnd och bolagsstyrelse ansvarar for informationssakerheten inom sitt
verksamhetsomrade och ska darfor, inom ramen for sitt lokala ledningssystem for
informationssakerhet och i enlighet med policy och riktlinjer, anta verksamhetsnara
styrdokument for informationssédkerhet. Varje namnd och bolagsstyrelse ska arligen planlagga
och I6épande félja upp informationssakerheten, och i 6vrigt vidta de atgarder som kravs for att
uppna och uppratthalla en robust, sdker och tillforlitlig informationshantering.

Kommundirekt6r och VD har kommunstyrelsens eller bolagsstyrelsens uppdrag att sorja for
att informationssidkerhetsarbetet bedrivs sa effektivt som mojligt i enlighet med denna policy
och tillhérande riktlinjer. Kommundirektoren ansvarar for att overgripande riktlinjer utarbetas
och halls aktuella i enlighet med denna policy. VD ansvarar for att lokala riktlinjer utarbetas
och halls aktuella.

Verksamhetsansvariga, oavsett niva, ansvarar for informationssdkerheten inom sin
verksamhet. Varje verksamhetsansvarig ansvarar for att egna medarbetare har ett
sakerhetsmedvetande och tillrdcklig forstaelse och kunskap for att en nédvandig
informationssakerhet i verksamheten kan uppnas.

Medarbetare och fortroendevalda har ett ansvar att folja kommunens
informationssakerhetspolicy och riktlinjer for informationssakerhet. Man har som
medarbetare och fortroendevald ocksa ansvar att vara uppmarksam pa brister och fel gallande
informationshantering, utrustning och informationsinnehall, och rapportera sadana enligt
faststallda rutiner.

1 Sveriges kommuner och regioner
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Systemagare ar informationsansvarig for all data i, eller exporterat fran,
informationstillgangen. | ansvaret ingar aven att tillgangen efterlever
informationssakerhetspolicy och riktlinjer for informationssdkerhet. En viktig del i ansvaret ar
att besluta om tillgdngens sdkerhetsniva genom att informationsklassning sker enligt beslutad
modell. Systemagaren ska utse systemansvarig, samt sakerstalla att avtal for
personuppgiftsbitrade finns. | Vetlanda kommun ar
sektorchef/forvaltningschef/avdelningschef systemagare.

Systemansvarig ar den eller de personer i berérda verksamheter eller hos annan part som har
ansvaret for den dagliga anvandningen av det digitala verksamhetsstodet.

Hoglandets IT (HIT) ansvarar for att sakerheten i kommunens IT-milj6 ar tillforlitlig och
motsvarar interna (verksamhetens) och externa (legala) krav. IT-miljon ska dven uppfylla de
krav som denna informationssakerhetspolicy och underliggande riktlinjer for
informationssakerhet staller. Hoglandsforbundets antagna IT-sakerhetspolicy styr detta arbete.

Driftansvarig for informationstillgang innehar den tekniska kompetensen och ansvarar
tillsammans med systemansvarig for att den dagliga driften uppratthalls enligt avtal.

Hoglandets informationssakerhetsnatverk ska driva det 6vergripande och strategiska arbetet
med att utveckla och samordna informationssdkerhetsarbetet for kommuner, kommunala
bolag och forbund inom hoéglandssamverkan. Informationssdkerhetsspecialist ska arbeta i
samrad med kommunernas och férbundens informationssakerhetssamordnare.

Den lokala informationssdkerhetssamordnaren representerar egen kommun/kommunkoncern
eller forbund i Hoglandets informationssakerhetsnatverk.
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